Zarzadzenie Nr 6/2024
dyrektora Publicznej Szkoty Podstawowej
im. Marka Prawego w Jemielnicy
z dnia 7 marca 2024 r.

w sprawie powotania osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa oraz wprowadzenia instrukcji zarzadzania
zdarzeniami, majgcymi negatywny wptyw na cyberbezpieczenstwo (tzw. Incydentami)

Na podstawie art. 21 ust 1 i 3 oraz ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, ustawy z dnia 27 pazdziernika 2017 r. o Ogoélnopolskiej Sieci
Edukacyjnej, Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogbine rozporzgdzenie o ochronie danych — RODO)

Zarzadzam, co nastepuje

§ 1

1. Podmiot Publiczny realizujgc zadania publiczne, ktére sg zalezne od systemu
informatycznego:

a) zapewnia zarzagdzanie incydentem w Podmiocie Publicznym — zasady zarzgdzania
zostaty okreslone w zatgczniku numer 1 do niniejszego zarzadzenia;,

b) zgtasza incydent w Podmiocie Publicznym niezwtocznie, nie pdzniej niz w ciggu 24
godzin od momentu wykrycia, do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT
Gov,

c) zapewnia obstuge incydentu w Podmiocie Publicznym we wspotpracy z witasciwym
CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujgc niezbedne dane, w tym dane
osobowe,

d) zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do
wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie
skutecznych sposobdéw zabezpieczania sie przed tymi zagrozeniami, w szczegolnosci
przez publikowanie informacji w tym zakresie na swojej stronie internetowej.

§2

1. Na osobe odpowiedzialng za utrzymywanie kontaktow w Podmiocie Publicznym z
podmiotami krajowego systemu cyberbezpieczehstwa wyznacza sie wicedyrektora szkoty,
panig Betine Dziewior.

2. Podmiot publiczny dokonuje rejestracji osoby odpowiedzialnej za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenhstwa w terminie 14 dni od dnia jej
wyznaczenia podajgc imie i nazwisko osoby, numer telefonu oraz adres poczty
elektronicznej wypetniajgc formularz na stronie: https://incydent.cert.pl/osoba-kontaktowa.

3. Podmiot publiczny przechowuje dokument potwierdzajgcy zgtoszenie osoby
odpowiedzialnej za utrzymywanie kontaktéw w Podmiocie Publicznym z podmiotami
krajowego systemu cyberbezpieczenstwa.

4. Tres¢ zarzadzenia wraz z zatgcznikami podaje sie do wiadomosci pracownikom poprzez
ogtoszenie na stronie BIP http://bip.psp.jemielnica.pl oraz w sekretariacie szkoty.

§3


https://incydent.cert.pl/osoba-kontaktowa

Incydenty objete obowigzkiem zgtaszania:

a) incydent w podmiocie publicznym to incydent, ktéry powoduje lub moze spowodowac
obnizenie jakosci lub przerwanie realizacji zadania publicznego.

Ze wzgledu na skale, charakter i rodzaj dziatalnosci Podmiotu Publicznego incydenty

dotyczgce dostawcow ustug cyfrowych (incydent istotny) oraz operatoréw ustug

kluczowych (Incydent powazny) nie znajdujg zastosowania.

§4

Osoba odpowiedzialna za utrzymywanie kontaktéw w Podmiocie Publicznym z podmiotami
krajowego systemu cyberbezpieczehstwa w momencie powziecia informacji o zaistnieniu
lub podejrzeniu incydentu niezwtocznie dokumentuje je w formularzu zgtoszenia incydentu
bezpieczenstwa cybernetycznego, ktory stanowi zatgcznik numer 2 do niniejszego
zarzadzenia. Formularz jest dokumentem ktéry pozostaje w Podmiocie Publicznym dla
celéw dowodowych.

Zgtoszenie incydentu do CSIRT NASK na podstawie art. 24 ustawy przekazywane sg w
postaci elektronicznej poprzez formularz dostepny na stronie www.incydent.cert.pl.
Jedynie w przypadku braku mozliwosci przekazania zgtoszenia w postaci elektronicznej,
przesylta sie je przy uzyciu innych dostepnych srodkoéw komunikaciji.

§5

Zarzgdzenie wchodzi w zycie z dniem podpisania



Zatacznik nr 1 do
zarzgdzenia nr 6/2024

Ogoblne zasady postepowania
Raportowanie naruszenia dotyczgce systemow informatycznych

a) Kazda osoba zatrudniona w Podmiocie Publicznym, ktéra stwierdzi lub podejrzewa
wystgpienie incydentu cyberbezpieczenstwa, niezwtocznie informuje o tym fakcie
Administratora Systemow Informatycznych.

b) Informacja o podejrzeniu wystgpienia incydentu cyberbezpieczenstwa jest
niezwtocznie przekazywania przez Administratora Systeméw Informatycznych osobie
odpowiedzialnej za utrzymywanie kontaktéw w Podmiocie Publicznym z podmiotami
krajowego systemu cyberbezpieczenstwa.

¢) Administrator Systemoéw Informatycznych przy wspotpracy z osobg odpowiedzialng za
utrzymywanie kontaktow w Podmiocie Publicznym z podmiotami krajowego systemu
cyberbezpieczenstwa podejmuje dziatania zmierzajgce do ustalenia okolicznosci
incydentu dokumentujgc je w formularzu stanowigcym zatgcznik numer 2 do niniejszej
instrukciji.

d) Informacja o podejrzeniu wystgpieniu incydentu cyberbezpieczenstwa jest
niezwtocznie przekazywana przez osobg kontaktowg do CSIRT NASK.

e) Administrator Systemow Informatycznych we wspétpracy z osobg odpowiedzialng za
utrzymywanie kontaktéw w Podmiocie Publicznym z podmiotami krajowego systemu
cyberbezpieczenstwa podejmuje odpowiednie kroki opisane w ,Procedurze
postepowania dla incydentow cyberbezpieczenstwa” (ponizej) lub realizuje instrukcje /
wytyczne otrzymane od CSIRT NASK.

Procedura postepowania dla incydentéw cyberbezpieczenstwa
W przypadku stwierdzenia incydentu cyberbezpieczenstwa w systemie informatycznym
Administrator Systemoéw Informatycznych podejmuje nastepujgce dziatania:

a) osoba ktéra stwierdzi incydent cyberbezpieczenstwa lub administrator systemoéw
informatycznych fizycznie odtgcza urzadzenia i segmenty sieci, ktére mogty umozliwi¢
dostep do bazy danych osobie nieupowaznionej,

b) zapisuje wszelkie informacje zwigzane z danym zdarzeniem, a szczegdlnie: doktadny
czas uzyskania informacji o naruszeniu zabezpieczenia danych osobowych lub czas
samodzielnego wykrycia tego faktu,

C) na biezgco generuje i drukuje (jezeli zasoby systemu na to pozwalajg) wszystkie
mozliwe dokumenty i raporty, ktére mogg pomoc w ustaleniu okolicznosci zdarzenia,
Administrator Systemow Informatycznych zobowigzany jest opatrzy¢ je datg i
podpisem,

d) przystepuje do zidentyfikowania rodzaju zaistniatego zdarzenia, zwlaszcza do
okreslenia skali szkéd i sposobu dostepu do danych osoby niepowotane.



2. Administrator Systeméw Informatycznych prowadzi dziatania zmierzajgce do
zminimalizowania szkdéd i zabezpieczenia $ladow naruszenia, przystepuje do
zabezpieczenia systemu w szczegolnosci przez:

a) wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,
b) zmiane hasta na konto administratora i uzytkownika, poprzez ktore uzyskano
nielegalny dostep w celu unikniecia ponownej préby witamania.

3. Po wyeliminowaniu bezposredniego zagrozenia Administrator Systemow Informatycznych
we wspotpracy z osobg odpowiedzialng za utrzymywanie kontaktow w Podmiocie
Publicznym z podmiotami krajowego systemu cyberbezpieczehstwa przeprowadzi
wstepng analize stanu systemu informatycznego w celu potwierdzenia lub wykluczenia
faktu naruszenia ochrony danych osobowych w systemie, ktéra obejmuje sprawdzenie:

a) stanu urzadzeh wykorzystywanych do przetwarzania danych osobowych,
b) zawartosci zbioru danych osobowych,

Cc) sposobu dziatania programu,

d) jakosci komunikacji w sieci teleinformatyczne;j,

e) mozliwosci obecnosci wirusow komputerowych.

4. Po analizie wstepnej Administrator Systemoéw Informatycznych przeprowadza
szczegotowg analize stanu systemu informatycznego obejmujgca identyfikacje:

a) rodzaju zaistniatego zdarzenia,

b) sposobu dostepu do danych osoby nie upowaznionej,

c) ewentualnych szkdd lub zniszczen,

d) wszelkich potencjalinych skutkow dla oséb oraz rekomendowanych $rodkow
naprawczych.

5. Po dokonaniu szczego6towej analizy Administrator Systeméw Informatycznych przywraca
normalne dziatanie systemu, przy czym, jezeli nastgpito uszkodzenie bazy danych,
niezbedne jest odtworzenie jej z ostatniej kopii awaryjnej z zachowaniem wszelkich
srodkéw ostroznosci, majgcych na celu unikniecie ponownego umozliwienia dostepu tg
samg drogg osobie niepowotane;j.

6. Po przywrdceniu prawidtowego stanu systemu Administrator Systeméw Informatycznych
we wspotpracy z osobg odpowiedzialng za utrzymywanie kontaktow w Podmiocie
Publicznym z podmiotami krajowego systemu cyberbezpieczenstwa okresla przyczyny
naruszenia ochrony danych osobowych oraz podejmuje kroki majgce na celu
wyeliminowanie podobnych zdarzen w przyszitosci, uwzgledniajgc ponizsze przypadki:

a) jezeli przyczyng zdarzenia byt btad osoby zatrudnionej przy przetwarzaniu danych
osobowych w systemie informatycznym nalezy przeprowadzi¢ dodatkowe szkolenie a
pozostatych pracownikow poinformowac o okoliczno$ciach btedu,

b) jezeli przyczyng zdarzenia bylo uaktywnienie zlosliwego oprogramowania, nalezy
ustali¢ zrédto jego pochodzenia oraz wykonac zabezpieczenia antywirusowe,



c) jezeli przyczyng zdarzenia bylo zaniedbanie ze strony osoby zatrudnionej przy
przetwarzaniu danych osobowych, przeprowadza sie dla niej dodatkowe szkolenie z
zasad bezpieczenstwa i prawidtowej pracy w systemach,

d) jezeli przyczyng zdarzenia byto wlamanie w celu pozyskania bazy danych osobowych,
nalezy przeanalizowa¢ wdrozone $rodki zabezpieczajgce, w celu zapewnienia
skuteczniejszej ochrony systemow,

e) jezeli przyczyng zdarzenia byt zty stan urzgdzenia lub sposéb dziatania programu,
nalezy niezwtocznie przeprowadzi¢ czynnosci kontrolne lub serwisowe.

7. Jezeli incydent cyberbezpieczenstwa wptywa na osoby, ktérych dane osobowe sg
przetwarzane przez Podmiot Publiczny, réwnolegle do dziatan opisanych w niniejszej
Instrukcji stosuje sie procedury wtasciwe dla naruszen bezpieczenstwa danych osobowych
obowigzujgce w podmiocie publicznym.



Zatgcznik nr 2 do
zarzgdzenia nr 6/2024

Formularz zgtoszenia incydentu bezpieczenstwa cybernetycznego

Formularz zgtoszenia incydentu bezpieczenstwa cybernetycznego

Dane podmiotu zgtaszajacego

Petna nazwa firmy

Numer REGON/NIP/KRS

Adres siedziby (ulica, numer budynku,
numer lokalu

Kod pocztowy siedziby

Miasto siedziby

Dane osoby dokonujacej zgtoszenia

Imie i nazwisko osoby zgtaszajgcej

Numer telefonu osoby zgtaszajgcej

Adres e-mail osoby zgtaszajgcej

Dane osoby uprawnionej do sktadania wyjasnien

Imie i nazwisko osoby do kontaktu w
sprawie

Numer telefonu osoby do kontaktu w
sprawie

Adres e-mail osoby do kontaktu w sprawie

Opis wptywu incydentu w podmiocie publicznym Wypeij ponizszy formularz zgodnie z
wiedza, ktérg posiadasz w chwili zgtoszenia. Istotne aktualizacje bedziesz mogt wystac
pozniej przez poczte elektroniczng. Wystarczy, ze podasz numer zgtoszenia, ktéry nadamy
po otrzymaniu tego formularza. Pamietaj, aby wysytajgc zgtoszenie oznaczyé informacje
prawnie chronione, w tym stanowigce tajemnice przedsiebiorstwa. Aby to zrobic, uzyj
nawiaséw kwadratowych, na przyktad: [Incydent w systemie bankowym miat wptyw na 10
tysiecy uzytkownikdw koncowych.] Uwaga: Nieuzasadnione uzycie oznaczen moze
wydtuzy¢ czas odpowiedniej reakcji

Czy incydent miat wptyw na realizacje zadan
publicznych? Jedli tak, na jakie?

Czy mozesz okresli¢ doktadng lub
przyblizong liczbe osdb, na ktére ma wpltyw
incydent?

Czy znasz dokfadny lub przyblizony czas
wystgpienia oraz wykrycia incydentu?

Czy mozesz geograficznie okresli¢ obszar,
ktérego dotyczy incydent?

Czy ustalite$ przyczyne incydentu?

Czy ustalite$ skutki oddziatywania incydentu
na twoje systemy informacyjne?

Opisz najdoktadniej jak potrafisz przebieg
incydentu

Podjete dziatania




Czy podjeto dziatania zapobiegawcze w
zwigzku z incydentem? Jesli tak, prosimy
opisac te dziatania.

Jakie dziatania naprawcze podjates w
zwigzku z incydentem?

Inne informacje

Inne istotne informacje

Zatgczniki

Podpisy i data




